项目名称：深圳市数据资源管理办法编制                               编号：RNXZB2018015-ZWZX-002
项目需求 
一、项目背景
深圳市信息安全测评中心（深圳市网络与信息安全应急处置协调中心）（以下简称“我中心”）承担深圳市网络与信息安全检测、应急处置、技术协调和监测预警相关工作。如今移动应用的安全问题日益严峻，攻击手段复杂多变，攻击工具越来越简单智能，攻击后果具有很强破坏力。现我中心拟购买服务，提升全市党政机关移动应用的安全水平，维护公共移动互联网网络安全。
二、具体技术要求
（一）租用两套移动应用安全检测工具
针对我中心指定移动App和微信公众号（以下简称移动应用）进行为期一年的专项安全检测，覆盖移动应用的客户端自身安全、业务动态安全、通讯链路安全、服务器端安全，出具安全检测报告。租用两套不同厂商的移动应用安全检测工具，两套工具及服务应满足如下要求：
	基本
要求
	销售许可
	▲拥有公安部颁发的销售许可证（移动应用安全风险评估或移动应用安全检测的产品类别）

	
	软件著作权
	需具有计算机软件著作权登记证书（移动应用安全风险评估或移动应用安全检测的产品类别）

	
	多平台兼容
	▲全面支持Android/iOS应用和微信公众号的真机检测

	
	部署方式
	将检测系统以私有云方式部署在我中心，并提供工具调用接口，以便与我中心现有账号系统对接。

	
	日志管理
	检测系统可记录各账号的使用日志，保留至少半年。

	
	并发要求
	每套系统检测并发数至少为十个

	
	报告要求
	支持自动导出报告，报告格式至少包括.doc、.pdf、.xml。报告内容至少包括所有检测项以及所发现问题的漏洞名称、风险内容、风险级别、检测详情、修复建议等。

	
	漏洞名称及风险级别
	▲本次提供服务的两套移动应用安全检测工具扫描结果相同问题的漏洞名称及风险级别必须一致，由工具原厂家提供承诺。

	
	检测方式
	应支持自动化静态逆向分析技术与动态化运行验证技术，检测APP静态与动态运行时的安全漏洞。

	
	更新要求
	必须要在五个工作日内将业界最新发现的病毒和漏洞更新到检测工具的病毒库和规则库内

	
	检测范围
	▲覆盖客户端自身安全、业务动态安全、通讯链路安全、服务器端安全

	检测项
	基本信息检测
	包括但不限于移动应用基本信息，应用权限，应用行为，第三方SDK等检测项

	
	恶意风险检测
	包括但不限于恶意程序，越权行为，启动隐藏服务风险，动态加载外部代码风险等检测项

	
	加固安全检测
	包括但不限于加固分析、加固对抗，如Java代码加壳、加花、混淆，SO文件加固等。

	
	源码风险检测
	包括但不限于拒绝服务攻击风险，应用完整性检测，程序签名保护检测，应用二次打包风险，Activity、Sevice、Content Provider、Broadcast Receiver、Intent等组件检测项

	
	调试风险检测
	包括但不限于Java代码动态调试风险，C代码动态调试风险，动态注入攻击风险等检测项

	
	通用风险检测
	包括但不限于Webview明文存储密码漏洞，WebView远程代码执行漏洞，WebView组件忽略SSL证书验证错误漏洞，数据库注入漏洞等检测

	
	数据风险检测
	包括但不限于内存Dump风险，RSA加密算法使用不当风险，密钥硬编码漏洞，动态注册Receiver风险等检测

	
	务风险检测
	包括但不限于系统键盘使用风险，关键界面劫持风险，SSL证书有效性风险，HTTP传输通道风险，应用超时链接风险等检测

	技术支持
	技术支持
	对检测结果进行解释；检测工具发生技术问题导致无法检测时，支持团队需在30分钟内提供现场支持，4小时内解决问题。


（二）渗透测试服务
人工渗透应模拟黑客的攻击方式，针对我中心指定Web、移动应用等信息系统，进行专业的渗透测试，最大程度地挖掘系统中存在的安全隐患，并提供专业的漏洞安全修复建议。
（三）移动应用安全监测预警服务
针对我中心指定移动应用开展安全监测预警服务，定期出具安全监测报告。服务要求如下：
	技术要求
	安全漏洞监测
	针对目标移动应用进行定期安全监测，监测周期不超过一个月，针对高中危漏洞进行人工验证后出具详细报告

	
	
	覆盖客户端自身安全、业务动态安全、通讯链路安全、服务器端安全

	
	仿冒应用监测
	需支持获取主流APP推广渠道信息，监控所有APP相关渠道的信息，包括：版本、渠道、下载源、下载量等

	
	
	支持对比正版与盗版应用的文件差异，并支持差异文件列表下载。差异文件包括新增文件、缺失文件、更新文件。

	
	
	支持通过文件HASH比对的方法，可以发现盗版应用被修改或添加的文件信息。APK的基本信息对比主要包括正、盗版相关包名、版本信息、版本号、签名MD5值进行数据对比与展示。

	
	数据对接
	中标方提供数据对接接口，以便在我中心系统中展示。

	服务要求
	定期发布监测报告
	每月根据当月监测情况，发布详细监测报告。


（四）移动应用安全威胁情报
威胁情报体系对实施移动应用安全监测预警非常重要，购买移动应用的安全情报可解决我市缺少威胁情报来源和情报难以甄别的问题，要求如下：
	安全动态
	[bookmark: _GoBack]每周提供深圳属地的移动应用相关的威胁情报及安全动态，包含但不限于恶意/攻击行为鉴别（IP、域名、文件、最新漏洞）、行为定性（目的、动机、组织）、 事件溯源（历史事件、事件关联）、 安全监控（监控变化、异常），覆盖业界移动应用新型高危风险及0day安全漏洞。

	安全态势
	每月、每季度、每年提供深圳属地及在深圳发布的移动应用安全态势报告及在全省、全国的各类（恶意应用、高危应用、仿冒应用等）占比情况，安全态势报告内容应包含对安全动态中所有内容的梳理及统计分析。

	专项威胁分析
	依据威胁情报出现的最新安全漏洞对深圳属地及在深圳发布的移动应用输出安全专项态势报告。

	安全应急
	针对涉及移动应用的重大安全事件协助我中心进行应急处置。


（五）驻场技术人员服务
两名移动应用安全检测工具原厂检测人员，提供社保或劳动合同证明。每名技术人员均需具备CISP或CISAW资质，并参与过至少3个移动应用安全检测项目经验（提供相关证明），能胜任本项目提出的各项技术服务要求。
两名专家级技术人员负责驻场渗透测试工作，每名技术人员均需参与过不少于三个渗透测试项目（需提供相关证明），并拥有国家或省部级CTF相关网络安全大赛及获奖经验（需提供相关证明），能充分胜任本项目提出的各项技术服务要求。
一名移动应用安全监测工具原厂监测人员，提供社保或劳动合同证明。人员参与过移动应用安全监测项目（提供相关证明），能胜任本项目提出的各项技术服务要求。
以上五名驻场技术人员均需提供个人简历及无犯罪证明。
在服务期内，中标方不得擅自更换派驻的服务团队中的任何人员。对于不合格的人员，招标方有权要求更换。中标方须在收到招标方通知后一周内完成技术人员更换工作。
本项目中标单位在预中标公示期间，采购方有权要求中标人到使用单位做全套产品演示。不能提供产品测试或演示内容达不到招标要求的，采购单位有权拒绝签订合同并追究中标单位虚假应标责任。
三、商务需求
1.投标人资质：见招标公告。
2.服务期限：本项目服务期为一年,从合同签订之日起算起。服务期满如采购方评价满意可直接续签合同（最多续签两次）。
3.服务质量要求：在服务期间，投标方应保证先于上级部门发现服务范围内的信息安全事件或漏洞。投标方和每个工具原厂商都需在深圳本地具备一定的技术服务能力，至少都要有拥有20人以上的技术团队（需提供社保证明），并保证发生重大技术问题后技术团队可在30分钟内提供现场支持。
4.培训
（1）提供本项目所涉及的工具功能培训，并提供用户手册；
（2）提供一次本项目所涉及的工具功能培训（含场地及教材费用），人数不超过200人；
（3）提供一次移动应用安全技术培训（不少于两个工作日），培训讲师需具备编写地市及以上移动应用安全标准经历。
5.保密要求：服务期间及服务期结束十年内，中标方必须对服务过程中接触的招标方以及相关方系统中所有信息和数据、服务过程中产生的所有信息和数据等进行严格的保密。不得以任何方式向外界传递或泄露任何相关信息或数据，一旦发现，将追究中标方的法律责任。服务过程中所产生所有文档资料和数据均为招标方所有。
6.违约承诺：投标方违反投标书或合同的承诺（包含但不限于承诺的服务质量、保密要求等），需支付相应的违约金。
7.系统部署时间要求：中标方须在2018年12月1日之前完成所有平台工具的部署、配置和调试，确保所有组件都可以投入运行。
8.付款要求：合同签订且项目所有服务人员到位后，招标方向中标方支付首付款，付款金额为合同总金额的70%。本服务项目经招标方验收合格后，招标方向中标方支付尾款，付款金额为合同总金额的30%。
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