第二章  招标项目需求
一、对通用条款的补充内容
	序号
	内   容
	规      定

	1
	联合体投标
	见《招标公告》中“投标人资格要求”部分的相关内容

	2
	投标有效期
	120日历天（从投标截止之日算起）

	3
	投标人的替代方案
	不允许

	4
	投标文件的投递
	本项目实行网下投标，按照投标文件的要求提交纸质文件正本1份，副本4份，电子文件1份（WORD和PDF格式电子文档各1份）电子文档要求U盘，PDF格式有签字盖章，不留密码，无病毒，不压缩，密封提交），所有应答文件应于递交截止时间之前送达招标文件规定的地址。

	5
	履约保证金
	_____万元或合同金额的_____%，缴纳方式：

	6
	中标服务费
	[bookmark: _Hlk74670769]根据“深圳市财政委员会关于规范深圳市社会采购代理机构管理有关事项的补充通知(深财购[2018]27号)”的规定执行。招标代理服务收费以中标/成交通知书公布的中标金额为计算基准,按差额定率累进法计算,作为招标代理服务费。不足陆仟元的按陆仟元收取。


备注：本表为通用条款相关内容的补充和明确，如与通用条款相冲突的以本表为准。

二、货物清单
（一）货物总清单
	序号
	采购计划编号
	货物名称
	数量
	单位
	备注
	财政预算限额（元）

	1
	
	移动应用安全检测设备（含安全漏洞模块和 个人信息安全影响评估模块）
	1
	套
	拒绝进口
	90万

	
	
	测试终端
	6
	台
	拒绝进口
	



备注：1.备注栏注明“拒绝进口”的产品不接受投标人选用进口产品参与投标；注明“接受进口”的产品允许投标人选用进口产品参与投标，但不排斥国内产品。 
2、进口产品是指通过海关验放进入中国境内且产自关境外的产品。即所谓进口产品是指制造过程均在国外，如果产品在国内组装，其中的零部件（包括核心部件）是进口产品，则应当视为非进口产品。采用“接受进口”的产品优先采购向我国企业转让技术、与我国企业签订消化吸收再创新方案的供应商的进口产品，相关内容以财库〔2007〕119 号文和财办库〔2008〕248 号文的相关规定为准。
3、本项目核心产品为：无。

[bookmark: _Toc128884461]三、实质性条款
	序号
	具体内容

	1
	投标文件载明的交货期不超过招标文件规定的期限

	2
	投标文件载明的免费保修期不低于招标文件规定的期限

	3
	具体技术要求、商务需求中带“★”要求

	4
	签订合同后15天（日历日）内交货。提供承诺函（格式自拟）。

	5
	投标文件载明的免费保修期为3年，时间自最终验收合格并交付使用之日起计算；免费提供5年相关的软件系统打补丁、升级服务及介质，支持系统功能升级和规则库升级。提供承诺函（格式自拟）。

	6
	免费保修期外，提供远程技术支持服务，对工具使用和报告分析结果进行解答。提供承诺函（格式自拟）。

	7
	按照合同条款、保密协议格式签订合同、保密协议，按照安全服务承诺书格式签订安全服务承诺书。


注：上表所列内容为不可负偏离条款

四、具体技术要求
说明：1、带“★”指标项为实质性条款，如出现负偏离，将被视为未实质性满足招标文件要求作投标无效处理。带“▲”指标项为重要参数，负偏离时依相关评分准则内容作重点扣分处理。 
2、招标技术要求中，用红色加粗字体标注的技术条款为要求提供证明资料的条款，共9项，需提供具有国家级第三方检测机构或者国家部委主管单位检测机构的检测报告，要求提供报告扫描件（原件备查）作为得分依据；其余为未要求提供证明资料的条款，无需提供相关证明资料。
3、评分时，如对一项招标技术要求（以划分框为准）中的内容存在两处（或以上）负偏离的，在评分时只作一项负偏离扣分。
	序号
	货物名称
	分类
	招标技术要求

	1
	移动应用安全检测设备
	基本要求
	1.1 系统综述:移动应用安全检测设备集成安全漏洞模块和个人信息安全影响评估模块，任务提交和结果查看可在统一平台完成，模块也可独立使用。安全漏洞模块支持覆盖移动应用的客户端自身安全、业务动态安全、通讯链路安全、服务器端安全，能出具安全检测报告；个人信息安全影响评估模块支持App违法违规、个人信息安全、SDK安全、合规项目的自动化检测，全自动化快速识别App潜在的安全风险包括个人信息窃取、个人信息出境等。

	
	
	
	1.2 系统具有公安部颁发的销售许可证

	
	
	
	1.3计算机软件著作权登记证书

	
	
	安全漏洞
	▲2.1 测试应用：单台系统同时支持Android/iOS/鸿蒙应用和微信公众号、小程序的测试，以及WEB主动和WEB被动测试。

	
	
	
	▲2.2测试范围：检测覆盖客户端自身安全、业务动态安全、通讯链路安全、服务器端安全。

	
	
	
	2.3测试报告：支持自动导出报告，报告格式至少包括.doc、.pdf、.xml。报告内容至少包括所有检测项以及所发现问题的漏洞名称、风险内容、风险级别、检测详情、修复建议等。

	
	
	
	2.4规则库：系统应至少包含恶意代码规则库、恶意URL规则、恶意行为规则库、主机漏洞规则库、应用漏洞规则库。必须要在五个工作日内将业界最新发现的病毒和漏洞更新到检测工具的病毒库和规则库内。

	
	
	
	2.5移动应用安全检测工具扫描报告中漏洞名称及风险级别等须与国家信息安全漏洞库（CNNVD）相兼容, 具备国家信息安全漏洞库（CNNVD）兼容性资质证书

	
	
	
	▲2.6自动脱壳：支持至少5种加固厂商（具有公安部移动APP加固产品销售许可的安全厂商）加固后APP的脱壳，解密还原加固前程序文件，支持脱壳包一键导出。

	
	
	
	2.7通用测试项：测试项目包括但不限于拒绝服务攻击风险，应用完整性检测，程序签名保护检测，应用二次打包风险，Activity、Service、Content Provider、Broadcast Receiver、Intent等组件检测项。包括但不限于Java代码动态调试风险，动态注入攻击风险等检测项。包括但不限于Webview明文存储密码漏洞，WebView远程代码执行漏洞，WebView组件忽略SSL证书验证错误漏洞，数据库注入漏洞等检测。包括但不限于内存Dump风险，RSA加密算法使用不当风险，密钥硬编码漏洞，动态注册Receiver风险等检测；包括但不限于系统键盘使用风险，关键界面劫持风险，SSL证书有效性风险，HTTP传输通道风险等检测。

	
	
	
	▲2.8图形验证码：可对被测 APP 的身份鉴别图形验证码进行截图并上传后台服务器自动识别。可人工参与图像验证码标记，系统后台自动比对分析输出图形验证码安全分析结果。

	
	
	
	▲2.9 API漏洞检测：支持对应用服务端进行检测，包括但不限于：SQL注入检测；XSS漏洞；CSRF漏洞；文件漏洞、后门检测等。

	
	
	个人信息安全影响评估
	3.1检测内容：支持App基本信息分析、应用类型识别、恶意程序检测、违规内容检测、SDK安全、隐私合规、敏感行为、网络流量的自动化检测。

	
	
	
	3.2通用分析项：根据《信息安全技术 个人信息安全规范（GB/T 35273-2020）》和《App违法违规收集使用个人信息行为认定方法（国信办秘字〔2019〕191号）》，分析类别包括违规收集使用个人信息行为分析，App权限使用检查，App敏感行为分析，未公开收集使用规则，未明示收集目的方式和范围、违规收集个人信息、违规使用个人信息，违反必要原则，超范围收集个人信息，设置障碍、频繁骚扰用户，欺骗误导用户，删除、更正个人信息难等分类，持个人信息安全项目支持不低于114项。

	
	
	
	3.3加密数据导入：支持自定义配置压缩包密码功能，可对导入重要数据压缩密码进行定制配置。

	
	
	
	3.4支持任务结果对比功能，选择隐藏相同项目、高亮显示差异项目。

	
	
	
	3.5任务管理：支持对任务暂停操作便于停止测试，支持对子任务（静态分析、动态分析、数据分析等）手动重启和手动完成操作，满足针对模块重测和跳过的需求。检测过程支持自动、半自动、手动测试模式。

	
	
	
	3.6结果过滤：支持对分析结果的过滤规则配置，支持域名、sdk、关键词等进行过滤，支持单个任务过滤规则，支持全局过滤规则。

	
	
	
	3.7系统管理:a)测试终端管理：支持对接入测试终端的管理，支持对测试终端的认证，测试终端支持web远程操作。
b)知识库管理：支持对个人信息检测知识库进行调整。
c)网络配置：模块支持独立部署，支持usb网络共享、wifi和有线三种部署模式。

	
	
	
	3.8合规识别行为：支持对敏感行为识别包括获取ANDROID_ID、获取MEID、获取定位、获取安装包名、获取ip、获取mac等行为，记录敏感行为函数调用栈，分析行为涉及个人信息，超过250敏感接口。

	
	
	
	▲3.9APP组件成分分析：应用支持成分分析，覆盖主流语言公开组件库的识别。

	
	
	
	▲3.10APP组件许可证分析：支持开源许可证合规性分析，支持超过400个开源许可证。

	
	
	
	▲3.11代码补全技术：支持对不完整代码进行自动分析和代码依赖性自动补全，为逆向分析提供技术支撑。

	
	
	
	▲3.12数据流分析技术：支持对系统可执行文件进行数据流分析，识别和分析数据中存在的个人信息泄露、通信数据未加密等安全隐患。

	2
	测试终端
	4.1 测试终端需满足检测所需Android、iOS及鸿蒙操作系统环境。
4.2测试终端需为检测设备定制系统，安装agent与系统后台联动完成测试，提供测试必须的测试框架、数据提取和分析工具，与后台通过标准API进行任务执行、过程数据回传、结果数据回传等。



五、检测报告
	序号
	货物名称
	检测机构要求
	检测指标

	1
	移动应用安全检测设备
	国家级第三方检测机构或者国家部委主管部门检测机构
	证明支持对移动应用安全漏洞检测和个人信息安全影响评估检测能力。


备注：
1、投标文件应按要求提供相应检测报告。
2、检测报告（均为原件扫描件）的提供要求：
（1）检测报告内容中若涉及外文说明，必须同时提供对应中文翻译说明，评标依据以中文翻译内容为准，外文说明仅供参考；检测报告尺寸和清晰度应该能够在电脑上被阅读、识别和判断；
（2）我国政府机构出具的产品检测报告应为报告正面、背面和附件标注的全部具体内容；产品检验报告的尺寸和清晰度应该能够在电脑上被阅读、识别和判断。

六、样品要求
（一）一般性规定和要求
1、投标样品上必须标注“项目名称及项目编号、样品编号、样品名称”等信息，但不得显示指向任何投标供应商的信息、生产厂家的商标，或者其他的标记标识。需要安装的投标样品必须为安装完整的成品，由投标供应商自行组织安装。
2、样品递交签到：
投标供应商授权人需在本项目投标截止时间前，提供法定代表人证明书（盖公章）、法定代表人授权委托书（盖公章）、授权委托人身份证原件和复印件、样品清单（加盖公章），到深圳市瑞凝信招标咨询有限公司，按工作人员指引进行样品递交签到。
特别注意事项：（1）上述资料提供不齐全的，不予签到；（2）本项目投标截止时间后，不再受理签到；（3）未进行签到的，样品不予接收。
3、本项目投标截止时间后进行投标样品接收。投标样品接收必须进行身份核对、样品核对、登记确认、顺序编号。 
（1）身份核对。代理机构核对投标供应商授权委托人提供的“法定代表人证明书（盖公章）、法定代表人授权委托书（盖公章）、授权委托人身份证原件和复印件”。资料不齐全的，不得接收投标样品。
（2）样品核对。工作人员将投标样品与投标供应商提供的《样品清单》（盖公章）进行一一核对。有不一致的或损坏情况的，将要求供应商授权委托人在《样品清单》上注明。
（3）登记确认。在完成身份核对及样品核对后，投标供应商授权委托人必须在《样品接收登记表》上登记确认。
（4）顺序编号。工作人员按投标样品接收的先后顺序进行编号。
4、代理机构工作人员负责组织投标样品摆样，指引供应商授权委托人将投标样品搬运到指定地点摆放、拆除包装，按要求摆放整齐。完成样品摆样后，供应商授权委托人应及时立场，不得在摆样现场滞留。
5、样品的退回：（1）未中标的供应商投标样品，代理机构工作人员将按规定进行通知，并要求供应商授权委托人在项目完成评审后的三个工作日内凭身份证及样品受理回执原件办理退回手续。（2）中标的供应商投标样品，工作人员将按规定进行通知，并要求采购人代表在中标通知书发放后三个工作日内凭中标通知书复印件及身份证原件办理领取手续。
投标样品移交时，代理机构工作人员将再次核对供应商授权委托人或采购人代表身份、核对《样品清单》，签字确认后并取走样品。
6、未能及时退回的样品的处理：
（1）未中标供应商未在规定时间内（项目完成评审后三个工作日）内取回投标样品的，视为放弃取回，代理机构将定期清理。
（2）采购人未在规定时间内（中标通知书发放后三个工作日内）内领取中标供应商投标样品的，代理机构工作人员将发函或电话敦促。经敦促仍拒不领取的，将按规定内容在代理机构网站发布通报。对于拒不领取的中标样品，视同采购人放弃取回，将定期清理。
（二）样品清单：
	序号
	名称
	数量
	单位
	规格

	1
	移动应用安全检测设备
	1
	套
	安全漏洞检测模块、个人信息安全影响评估检测模块、测试终端


备注：投标样品将作为验收产品的主要依据之一。

七、演示要求
（一）总体要求：
各投标人应按照招标公告规定的时间和地点参加现场演示。
演示地点提供电源、带VGA接口的液晶显示器及宽带上网环境（无WIFI环境），由投标人代表自带手提电脑、无线路由器、便携式服务器、U盘及其它能完成演示操作的设备（具体以投标人实际需要为准，但严禁携带手机等通讯工具）等进行演示。由于演示场地有限，建议勿携带过大设备进行演示。
每个投标人的现场演示时间不超过10分钟（演示期间评委将进行提问，并有权酌情延长时间），现场演示人员不得超过2人。
（二）具体程序：
1.现场演示人员须在招标公告规定的现场演示签到截止时间前，携带法定代表人证明书（盖公章）、授权委托书（盖公章）、现场演示人员的身份证原件和复印件，到达代理机构，按工作人员指引进行签到。
特别注意事项：（1）资料提供不齐全的，不予签到；（2）招标公告规定的截止时间后，不再受理签到；（3）未签到的人员，不能参与现场演示。
2.招标公告规定的现场演示签到截止时间后正式进行现场演示。现场演示正式开始前将进行身份核对；核对内容为现场演示人员提供的“授权委托书（盖公章）、现场演示人员的身份证原件和复印件”。资料不齐全的人员，不得参与现场演示。
（三）其它要求：
1.参加本次现场演示的各投标人，视为认可本次现场演示的程序和环境能够满足现场演示基本条件，并对本现场演示方案要求内的各项规定不做事后异议，且能够严格遵守相关规定。
2.现场演示在正式评标环节前进行。现场演示原则上按签到顺序依次进行（经评委同意，可以酌情进行调整）。一个投标人一次性现场演示完毕。一个投标人在进行现场演示时，其他投标人不得进入现场。现场演示期间，评委可视情况现场提问。
3.投标人对本次现场演示条件的不确定性疑虑应在现场演示开始前做书面陈述，若疑虑不能完全消除，并认为现场演示结果仍会产生误判，则可退出现场演示。
4.参加本次现场演示的各投标人，视为同意承担其演示结果不确定性的风险，即同意专家以现场演示情况的判定结论。
5.各项费用由投标人自理、风险自负。
（四）演示内容：
1. 安全漏洞演示:支持Android/iOS/鸿蒙应用和微信公众号、小程序的测试，以及WEB主动和WEB被动测试。
2. 图形验证码测试：可对被测 APP 的身份鉴别图形验证码进行截图并上传后台服务器自动识别。可人工参与图像验证码标记，系统后台自动比对分析输出图形验证码安全分析结果。
3、合规检测模式：支持自动、半自动、手动测试模式等。

八、商务需求
说明：1、带“★”指标项为实质性条款，如出现负偏离，将被视为未实质性满足招标文件要求作投标无效处理。
2、评分时，如对一项招标商务需求（以划分框为准，一个划分框是作为一项招标商务需求）中的内容存在两处（或以上）负偏离的，在评分时只作一项负偏离扣分。
	序号
	目录
	招标商务需求

	（一）免费保修期内售后服务要求

	1
	维修响应及故障解决时间
	在保修期内，一旦发生质量问题，投标人保证在接到通知24小时内赶到现场进行修理或更换。

	2
	技术解答
	对检测结果进行解释；系统发生技术问题导致无法检测时，支持团队需在30分钟内提供现场支持，4小时内解决问题

	3
	技术培训
	提供至少2场培训，采取现场演示和功能讲解的方式，协助掌握工具的参数配置、功能应用、故障诊断和日常管理，提供对技术工具手段的认识程度、应用能力和维护能力。

	4
	现场服务
	保修期内，投标人应提供系统现场技术服务支持，每年不超过20次，协助完成相应项目的检测工作。并应根据招标人工作需要，安排技术人员辅助完成检测报告。

	（二）免费保修期外售后服务要求

	1
	维修响应
	投标人保证对发生故障的合同设备按照优惠价格进行修理和技术服务。如果合同设备的性能和质量与合同规定不符或出现质量问题，投标人应予以免费更换或修理，如因此造成招标人损失，由投标人承担。

	2
	系统升级
	免费提供相关的软件系统打补丁、升级服务及介质，支持系统功能升级。

	（三）其他商务要求

	1
	关于交货
	1.1交货地点：深圳市

	
	
	1.2投标人必须承担的设备运输、安装调试、验收检测和提供设备操作说明书、图纸等其他类似的义务。

	
	
	1.3签订合同后15天（日历日）内交货。

	2
	关于验收
	2.1投标人货物经过双方检验认可后，签署验收报告，产品保修期自验收合格之日起算，由投标人提供产品保修文件。

	
	
	2.2当满足以下条件时，采购人才向中标人签发货物验收报告：
a、中标人已按照合同规定提供了全部产品及完整的技术资料。
b、货物符合招标文件技术规格书的要求，性能满足要求。
c、货物具备产品合格证。

	3
	关于违约
	以合同签订为准

	4
	关于付款
	1、设备到货完成安装、部署和调试，并免费在现场对采购技术人员进行设备操作培训，保证使用人员能够梳理掌握使用方法，以及小故障的判断余解决，采购人向中标供应商支付不超过合同总金额70%；
2、完成约定的至少2次技术培训，支付合同剩余款项。

	5
	投标人资质认证情况
	1、具备信息安全管理体系ISO27001、隐私信息管理体系ISO27701；
2、具有国家级信息安全相关机构颁发的信息安全服务资质证书（风险评估或软件安全开发）。

	6
	投标人自主知识产权产品（创新、设计）情况
	1、具有自主研发源代码扫描、开源组件扫描、开发安全产品。
2、移动应用安全检测系统通过龙芯、飞腾/麒麟软件或统信等信创平台兼容性认证；

	7
	投标人服务能力
	1、信创政务产品安全漏洞专业库技术支撑单位。
2、省厅级及以上网信办或公安机关网络与信息安全信息通报中心技术支撑单位。
3、提供完成的省部级以上（含国家级）移动应用安全案例。
4、荣获公安部网络安全保卫局颁发优秀团队不少于3次。

	8
	拟安排的项目主要团队成员情况
	需具备有效期内的CISP证书或者CISAW证书



九、政策导向
1、2014年起，政府部门、国有企业在进行设备或工程采购时，应在招标文件中明确要求工程机械、装卸机械满足国家现阶段非道路移动机械用柴油机排放标准，并鼓励使用LNG或电动工程机械、装卸机械。2015年起，政府部门、国有企业采购设备或工程项目中选用LNG或电动工程机械、装卸机械的比例不低于30%。
2、根据《深圳市人民政府关于印发深圳市贯彻落实守信联合激励和失信联合惩戒制度实施方案的通知》（深府〔2017〕57号）的要求，对列入失信“黑名单”的供应商限制参与政府采购。
3、“信用中国”、“中国政府采购网”以及“深圳市政府采购监管网”为供应商信用信息的查询渠道，相关信息以中标通知书发出前的查询结果为准。
[bookmark: _GoBack]
